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1. OBJETIVO

Estabelecer diretrizes para a protecao, backup e recuperacao de dados da ZanderTek, garantindo a
disponibilidade das informacgdes e a continuidade das operagfes em caso de falhas, incidentes ou
perda de dados.

2. ESCOPO

Esta politica aplica-se a:

e Dados corporativos, operacionais e de clientes sob responsabilidade da ZanderTek
e Sistemas e ambientes utilizados para armazenamento de dados
e Colaboradores e terceiros envolvidos no tratamento de informacdes

3. PRINCIPIOS DE BACKUP E RECUPERACAO

As praticas de backup devem observar os seguintes principios:

e Protecdo dos dados conforme sua criticidade

e Garantia de recuperacdo em caso de necessidade

e Adocdo de mecanismos compativeis com o ambiente tecnolégico
e Simplicidade e efetividade na implementacgao

4. REALIZACAO DE BACKUPS

Os dados considerados relevantes para a operacdao devem ser protegidos por mecanismos de backup,
considerando:

e Acriticidade dos dados
e Anecessidade de recuperagao
e Afrequéncia adequada ao contexto de uso

Os backups devem ser realizados de forma a reduzir o risco de perda de informacdes. A definicdo dos
dados a serem protegidos por backup deve considerar sua classificacdo e criticidade, conforme
estabelecido na Politica de Protecdo de Dados da ZanderTek. A criticidade dos dados deve ser avaliada
com base na classificacdo da informacao definida na Politica de Seguran¢a da Informacao.

5. ARMAZENAMENTO DE BACKUPS

Os backups devem ser armazenados de forma segura, considerando:

e Protecdo contra acesso nao autorizado

e Reducdo de risco de perda ou corrupgao

e Usode solu¢Bes compativeis com o ambiente tecnoldgico adotado, incluindo solu¢des comerciais
ou de cddigo aberto
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6. RECUPERACAO DE DADOS

A ZanderTek deve ser capaz de recuperar dados relevantes em caso de incidentes ou falhas, priorizando:
e Dados classificados como criticos ou sensiveis
e Sistemas essenciais para o negécio

e Continuidade das operacdes

A recuperacao deve considerar a ordem de prioridade definida com base no impacto para o negdécio.

7. TESTES DE RECUPERACAO

Sempre que aplicavel, devem ser realizados testes de recuperacdo de dados, com o objetivo de:

e Validar a efetividade dos backups
e Identificar possiveis falhas
e Garantir a capacidade de recuperagao

Os testes devem ser realizados de forma proporcional a criticidade dos sistemas e dados. A realizacao
de testes pode variar conforme a criticidade dos dados e sistemas, sendo priorizados os ambientes mais
relevantes para o negdcio.

8. RETENCAO DE BACKUPS

Os backups devem ser mantidos por periodo compativel com:

e Necessidades operacionais
e Requisitos legais ou contratuais
e C(riticidade dos dados

Ap6s o periodo de retencdo, os dados devem ser descartados de forma segura.

9. INTEGRACAO COM GESTAO DE INCIDENTES

Em caso de incidentes que envolvam perda ou indisponibilidade de dados, os mecanismos de backup e
recuperacdo devem ser utilizados como parte do processo de resposta, conforme definido na Politica de
Gestao de Incidentes da ZanderTek.

A recuperacao de dados deve ser conduzida de forma coordenada com as acdes de tratamento de
incidentes.

10. MONITORAMENTO E REVISAO

As praticas de backup e recuperacdo devem ser revisadas periodicamente, considerando mudancgas no
ambiente tecnoldgico, criticidade dos dados e necessidades do negécio.
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11. RESPONSABILIDADES

Diretoria

e Definir diretrizes de backup e recuperacao
e Priorizar a recuperagao de sistemas e dados

Colaboradores

e Garantir o uso adequado dos sistemas e dados
e Reportar falhas ou incidentes relacionados a dados

Terceiros

e Cumprir requisitos de protecao e recuperac¢ao de dados quando aplicavel
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