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1. OBJETIVO

Estabelecer diretrizes para o controle de acesso a sistemas, informacdes e recursos tecnol6gicos da
ZanderTek, garantindo que o acesso seja concedido de forma segura, controlada e alinhada as
necessidades do negdcio.

2. ESCOPO

Esta politica aplica-se a:

e Todos os colaboradores, sécios e diretores
e Terceiros e parceiros com acesso a sistemas ou informacdes
e Todos os sistemas, aplicagdes e ambientes utilizados pela ZanderTek

3. PRINCIPIOS DE CONTROLE DE ACESSO

O controle de acesso deve observar os seguintes principios:

e Concessao baseada na necessidade de negécio
e Aplicagdo do menor privilégio

e Identificacdo individual de usuarios

e Rastreabilidade de acessos

e Revogacgdo oportuna de acessos

As diretrizes desta politica devem ser aplicadas de forma compativel com a arquitetura tecnoldgica
adotada pela ZanderTek, incluindo ambientes baseados em solu¢des comerciais ou de cédigo aberto.

4. TIPOS DE ACESSO

Os acessos devem ser concedidos de acordo com sua finalidade, podendo incluir:
e Acesso de usuario padrao
e Acesso administrativo ou privilegiado

e Acesso de terceiros ou parceiros

A concessdo deve considerar o nivel de risco associado a cada tipo de acesso.

5. CONCESSAO DE ACESSOS

O acesso a sistemas e informacgdes deve:

e Ser previamente autorizado pela Diretoria

e Ser concedido com base na funcdo desempenhada

e Serindividual e intransferivel

e Ser registrado de forma que permita verificacdo posterior
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6. AUTENTICACAO

A ZanderTek adota praticas seguras de autenticag¢ao, incluindo:

e Uso de credenciais individuais
e Adocdo de autenticagdo multifator (MFA) sempre que disponivel
e Proibicdo de compartilhamento de credenciais

e Utilizacdo de mecanismos de autenticacdo considerados seguros e compativeis com o ambiente

tecnoldgico adotado

7. GESTAO DE ACESSOS PRIVILEGIADOS

Os acessos privilegiados devem ser:

e Restritos a usuarios autorizados

e Concedidos apenas quando necessario

e Utilizados de forma controlada

e Revistos com maior atencao devido ao seu nivel de risco

8. REVISAO DE ACESSOS

Os acessos devem ser revisados periodicamente ou sempre que houver:

e Mudanca de funcao
e Encerramento de vinculo
e Alteragdes relevantes em sistemas

A revisdo deve considerar a necessidade real de manutenc¢do dos acessos.

9. REVOGAGAO DE ACESSOS

O acesso deve ser revogado de forma oportuna quando:

e Na&o houver mais necessidade de utilizacao
e Houver desligamento de colaboradores ou terceiros
e Foridentificado uso indevido ou risco associado

10. ACESSO DE TERCEIROS

O acesso concedido a terceiros deve:

e Ser limitado ao necessario

e Ser autorizado previamente

e Ser controlado e revisado

e Ser revogado ao término da necessidade
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11. ACESSO REMOTO E DISPOSITIVOS

O acesso a sistemas da ZanderTek pode ocorrer remotamente, desde que:

e Seja realizado por meio de conexdes seguras

e Ascredenciais sejam devidamente protegidas

e Sejam adotadas praticas minimas de seguranc¢a nos dispositivos utilizados compativeis com o
ambiente tecnolégico da organizacao

12. RESPONSABILIDADES

Diretoria

e Autorizar acessos relevantes
e Avaliar riscos relacionados ao controle de acessos

Colaboradores

e Utilizar os acessos de forma adequada
e Proteger suas credenciais
e Reportar qualquer uso indevido

Terceiros

e Utilizar os acessos conforme autorizado
e Proteger informacdes e credenciais
e Cumprir requisitos de seguranca
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