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1. OBJETIVO

Estabelecer diretrizes para garantir a continuidade das operacdes da ZanderTek em situa¢des adversas,
minimizando impactos ao negécio, clientes e parceiros.

2. ESCOPO

Esta politica aplica-se a:

e Processos e operagdes essenciais da ZanderTek
e Sistemas e servicos utilizados pela organizagao
e Colaboradores e terceiros envolvidos nas operacdes

3. PRINCIPIOS DE CONTINUIDADE

A continuidade de negdcios deve observar:

e Priorizacdo de processos criticos

e Minimizac¢do de impactos operacionais

e (Capacidade de recuperacdo em cenarios adversos
e Simplicidade e efetividade das medidas adotadas

4. IDENTIFICACAO DE PROCESSOS CRITICOS

A ZanderTek deve identificar, de forma simplificada, seus processos mais relevantes para o negécio,
considerando:

e Impacto da indisponibilidade
e Dependéncia de tecnologia
e Impacto para clientes e parceiros

5. CENARIOS DE INTERRUPCAO

Devem ser considerados cendrios que possam impactar as operacdes, incluindo:

Indisponibilidade de sistemas ou servi¢os
Falhas em provedores externos
Incidentes de seguranca da informacao
Indisponibilidade de colaboradores
Eventos que afetem a operagdo

6. ESTRATEGIAS DE CONTINUIDADE

A ZanderTek deve adotar medidas proporcionais ao seu porte para garantir a continuidade, incluindo:
e Uso de servicos com disponibilidade adequada
e Reducdo de dependéncia de pontos unicos de falha
e Adocdo de praticas que permitam recuperacdo rapida
e Organizacdo minima de informacdes e acessos criticos

As medidas adotadas devem ser compativeis com a realidade operacional da organizacao, priorizando
solug¢des simples, eficazes e de rapida implementacao.
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7. RECUPERACAO DE OPERACOES

Em caso de interrupcdo, a ZanderTek deve:
e Priorizar a retomada dos processos criticos
e Restabelecer o acesso a sistemas e informacdes
e Adotar medidas para estabilizacao das operag¢des

A recuperacao deve considerar a ordem de prioridade definida com base no impacto para o negdécio.

8. COMUNICACAO EM SITUACOES DE CRISE

Quando necessario, devem ser consideradas a¢des de comunicagdo com:
e (Clientes impactados
e Parceiros envolvidos

A comunicac¢do deve ser conduzida de forma coordenada e alinhada com a Diretoria. A comunicagao
deve considerar a criticidade da situacdo e ser realizada de forma adequada, evitando exposi¢ao
desnecessaria de informacdes sensiveis.

9. INTEGRACAO COM OUTRAS POLITICAS

Esta politica deve ser aplicada em conjunto com:
e Politica de Seguranca da Informacao (ZDT-PSI-001)
e Politica de Gestdo de Incidentes (ZDT-PGI-001)
e Politica de Backup e Recuperacdo (ZDT-PBR-001)

10. TESTES E VALIDACAO

Sempre que aplicavel, a ZanderTek podera realizar testes simplificados de continuidade, com o objetivo
de validar a capacidade de recuperacao de operacgdes criticas.

11. REVISAO E EVOLUCAO

As praticas de continuidade devem ser revisadas periodicamente, considerando:
e Mudangas no ambiente tecnolégico
e Crescimento da organizacao
e Ocorréncia de incidentes relevantes

12. RESPONSABILIDADES

Diretoria
e Definir diretrizes de continuidade
e Coordenar acbes em situacdes de crise

Colaboradores
e Apoiar a continuidade das operacdes
e Seguir orientacbes em situacdes de interrupgao

Terceiros
e Adotar praticas adequadas de protecdo de dados
e Cumprir obriga¢des relacionadas a continuidade, quando aplicavel

ZDT-PCN-001 | Versdo 1.0 | Confidencial 5

«



