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1. OBJETIVO

Estabelecer diretrizes para o tratamento, protecdo e uso adequado de dados sob responsabilidade da
ZanderTek, garantindo sua seguranca ao longo de todo o ciclo de vida e o atendimento a requisitos
legais, regulatérios e contratuais aplicaveis.

2. ESCOPO

Esta politica aplica-se a:

e Todos os dados tratados pela ZanderTek, incluindo dados préprios, de clientes e de parceiros

e Todos os colaboradores, sécios e diretores

e Terceiros que tenham acesso ou realizem tratamento de dados em nome da ZanderTek

e Todos os sistemas, aplicacdes e ambientes utilizados para armazenamento ou processamento de
dados

3. PRINCIPIOS DE PROTECAO DE DADOS

A protecao de dados deve observar os seguintes principios:

e Uso de dados conforme finalidade definida

e Acesso restrito conforme necessidade de negécio

e Protecao adequada de acordo com a sensibilidade dos dados
e Responsabilidade no tratamento de informacgdes

e Conformidade com requisitos legais e contratuais

4. CLASSIFICACAO DOS DADOS

Os dados devem ser classificados de acordo com os niveis definidos na Politica de Seguranc¢a da
Informacgdo da ZanderTek, considerando seu grau de sensibilidade e impacto para o negécio.

A classificacdo deve ser realizada no momento da criacdo ou recebimento dos dados, sendo
responsabilidade de quem os gera ou gerencia.

A classificagdo orienta o tratamento dos dados ao longo de todo o seu ciclo de vida, incluindo:

e Controle de acesso
¢ Armazenamento

e Compartilhamento
e Retencado e descarte

Quando houver duvida quanto a classificacdo adequada, deve-se adotar o nivel mais restritivo até que a
classificacdo seja definida de forma apropriada.

5. TRATAMENTO DE DADOS

O tratamento de dados deve:

e Ser realizado apenas para finalidades legitimas e relacionadas as atividades da organizacao
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e Limitar-se ao minimo necessario para execucdo das atividades
e Ser conduzido de forma a garantir a prote¢do contra acesso nao autorizado, perda ou alteragao
indevida

6. ARMAZENAMENTO DE DADOS

Os dados devem ser armazenados de forma segura, considerando:

e A protecdo contra acesso nao autorizado
e Alintegridade das informacdes
e Adisponibilidade quando necessario

Os mecanismos de armazenamento devem ser compativeis com a criticidade dos dados e com o
ambiente tecnol6gico adotado pela organizacao. Podem ainda incluir solu¢des comerciais ou de cédigo
aberto, desde que atendam aos requisitos de seguranca compativeis com a criticidade dos dados
tratados.

Sempre que aplicavel, devem ser adotadas medidas de segregacdo logica de dados, de forma a reduzir
riscos de acesso indevido.

7. COMPARTILHAMENTO DE DADOS

O compartilhamento de dados deve:

e Ser realizado apenas quando necessario para o negécio

e Respeitar a classificacdo da informacao

e Garantir que terceiros adotem praticas adequadas de protecao
e Observar requisitos contratuais e regulatoérios aplicaveis

Dados sensiveis ou confidenciais ndo devem ser compartilhados sem avaliacdo adequada e autorizacao
quando aplicavel. O compartilhamento de dados pode ocorrer por meio de diferentes plataformas
tecnolégicas, desde que sejam adotadas praticas adequadas de protecdo da informacao.

8. RETENCAO E DESCARTE DE DADOS

Os dados devem ser mantidos apenas pelo periodo necessario para atendimento de suas finalidades,
requisitos legais ou obriga¢8es contratuais.

ApOds esse periodo, devem ser descartados de forma segura, evitando acesso indevido ou recuperagao
nao autorizada.

9. PROTECAO DE DADOS EM AMBIENTES DE TERCEIROS

O tratamento de dados por terceiros deve:

e Segquir as diretrizes estabelecidas pela ZanderTek
e Serlimitado ao necessario para execucdo das atividades
e Garantir a protecdo adequada das informacdes
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A ZanderTek deve assegurar que terceiros que tratem dados em seu nome estejam sujeitos a obrigacdes
contratuais compativeis com esta politica.

10. USO DE DADOS EM TECNOLOGIAS EMERGENTES

O uso de dados em tecnologias emergentes, incluindo Inteligéncia Artificial, deve:

e Respeitar a classificacdo e sensibilidade dos dados
e Evitar o uso de dados confidenciais em ambientes ndo autorizados
e Considerar riscos associados ao processamento externo de informag&es

11. INCIDENTES RELACIONADOS A DADOS

Incidentes que envolvam dados, incluindo perda, acesso ndo autorizado, alteracdo indevida ou exposi¢cao
ndo autorizada, devem ser tratados de forma adequada e tempestiva.

Tais incidentes devem ser reportados e tratados conforme as diretrizes estabelecidas na Politica de
Gestao de Incidentes da ZanderTek.

Quando aplicavel, devem ser adotadas medidas para:

e Conter o incidente e minimizar impactos

e Avaliar os riscos associados

e Comunicar as partes envolvidas, conforme requisitos legais ou contratuais
e Implementar acdes corretivas para evitar recorréncia

12. CONFORMIDADE LEGAL

A ZanderTek compromete-se a observar as legisla¢des aplicaveis relacionadas a prote¢dao de dados,
incluindo a Lei Geral de Prote¢do de Dados (LGPD), quando aplicavel.

13. RESPONSABILIDADES

Diretoria

e Definir diretrizes de protecdo de dados
e Avaliar riscos associados ao tratamento de dados

Colaboradores

e Tratar dados de forma adequada
e Respeitar classificacdo e restricdes de uso
e Reportar incidentes ou riscos

Terceiros

e Cumprir requisitos de protecao de dados
e Utilizar dados conforme autorizados
e Garantir seguranca das informacdes

ZDT-PPD-001 | Versdo 1.0 | Confidencial 6 \’/ ZANDERTEK



