’
Y7 ZANDERTEK

Politica de Seguranca de Endpoints



Controle do Documento

Campo Descricao
Politica de Seguranca de Endpoints
Cédigo do Documento ZDT-PSE-001

Titulo

Versao 1.0
Data de Criagdo 26/04/2026
Ultima Revisdo 26/04/2026
Préxima Revisao 26/04/2027
Responsavel Diretoria
Classificacao Interno
Aprovado por Diretoria ZanderTek
Historico de Revisoes
Versao Data Descricao Responsavel

1.0 26/04/2026 Criagdo inicial da politica Diretoria

ZDT-PSE-001 | Versdo 1.0 | Confidencial

«



Sumario

1. OBJETIVO ...ttt tes st ses s s ass s sassessesbesbesses s s sass s sssassassessestessessessesssssssssassassassassessessessessens
2. ESCOPO.......oeeeeeeeeceetesseeses s ses s sesses s assasssssasbassessesbesbes s bbb as s a b e bbb b s b s s s s bR Re s A s et assas b s sestesantens
3.  PRINCIPIOS DE SEGURANGA DE ENDPOINTS .........ceocevuerrertenrreaesaesassssssssessessessssssssssssassassassassessessesseses
4. CONTROLE DE ACESSO AOS DISPOSTIVOS.........cccoevrrererusrestrssessssassssssssssssessessessessssssssssassassassessessesssens
5.  PROTEGCAO DOS DISPOSITIVOS ........ccevurrereresrssestessessesssssessssssssssasssssessssessessessesssssssassassassassassssessessessens
6. USO DOS DISPOSITIVOS PESSOAIS (BYOD) ......coovuerueuereresaneassnssessssssssessessessessssssssssassassassassssessessessens
7. ARMAZENAMENTO DE INFORMAGOES EM DISPOSITIVOS .......cocooevreereererrestnssrssessesassassessassssessessessnes
8. PERDA OU ROUBO DE DISPOSITIVOS..........cceocesrerremrerestnssnssessssasssssassessessessessssessssssssssssssssessassassssessessses
9. ACESSO REMOTO .........ooerereretesteststessessssassssssssassassessessessessessesssssssassassassessassessessesssssesssssssassassassassessessessses
10.  INTEGRAGAO COM OUTRAS POLITICAS ........ooovteereeteetretesaseaesessssssessssessessessesssssssssassassassassessessssssens
11, RESPONSABILIDADES ..........evevueeureereeesnssssssssestessesssssssssassasssssassassssessessessesssssssssssssassassassassessessessessens
ZDT-PSE-001 | Versdo 1.0 | Confidencial 3

«



1. OBJETIVO

Estabelecer diretrizes para a protecdo de dispositivos utilizados para acesso a sistemas e informacdes
da ZanderTek, reduzindo riscos relacionados a acesso nao autorizado, perda de dados e
comprometimento de ativos.

2. ESCOPO

Esta politica aplica-se a:

e Dispositivos corporativos e pessoais utilizados para acesso a sistemas da ZanderTek
e Computadores, notebooks, dispositivos méveis e similares
e Colaboradores, sécios, diretores e terceiros que utilizem tais dispositivos

3. PRINCIPIOS DE SEGURANGCA DE ENDPOINTS

A protecdo de endpoints deve observar:

e Uso responsavel dos dispositivos

e Protecdo contra acesso nao autorizado

e Atualizagdo e manuten¢ao adequadas

e Compatibilidade com o ambiente tecnolégico adotado

4. CONTROLE DE ACESSO AOS DISPOSTIVOS

Os dispositivos devem:

e Estar protegidos por autenticacdo (senha, biometria ou equivalente)
e Ser utilizados apenas por pessoas autorizadas
e Ter bloqueio automatico ap6s periodo de inatividade, quando possivel

5. PROTECAO DOS DISPOSITIVOS

Os dispositivos devem adotar praticas minimas de segurancga, incluindo:

e Uso de mecanismos de protecdo contra software malicioso
e Atualizagao regular de sistemas e aplica¢des
e Protecdo contra instalacao de softwares ndo confiaveis

6. USO DOS DISPOSITIVOS PESSOAIS (BYOD)

O uso de dispositivos pessoais é permitido, desde que:
e Sejam adotadas praticas adequadas de seguranca

¢ Nao haja armazenamento indevido de informacdes sensiveis
e 0O acesso a sistemas ocorra de forma segura
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7. ARMAZENAMENTO DE INFORMAGOES EM DISPOSITIVOS

O armazenamento de dados em dispositivos deve:

e Respeitar a classificacdo da informacao
e Evitar armazenamento desnecessario de dados sensiveis
e Adotar medidas de protecao compativeis com a criticidade dos dados

8. PERDA OU ROUBO DE DISPOSITIVOS

Em caso de perda, roubo ou comprometimento de dispositivos:

e Oincidente deve ser reportado imediatamente
e Devem ser adotadas medidas para protecao das informacdes
e 0O acesso aos sistemas deve ser revogado ou protegido, quando aplicavel

9. ACESSO REMOTO

O acesso remoto a sistemas da ZanderTek deve:

e Ser realizado de forma segura
e Utilizar credenciais protegidas
e Considerar riscos associados ao ambiente de acesso

10. INTEGRACAO COM OUTRAS POLITICAS

Esta politica deve ser aplicada em conjunto com:

e Politica de Controle de Acesso (ZDT-PCA-001)
e Politica de Protecdo de Dados (ZDT-PPD-001)
e Politica de Gestdo de Incidentes (ZDT-PGI-001)

11. RESPONSABILIDADES

Diretoria
e Definir diretrizes de sequranca de endpoints
e Avaliar riscos associados

Colaboradores
e Utilizar dispositivos de forma segura
e Proteger informaces e acessos
e Reportar incidentes ou riscos

Terceiros

e Seguir requisitos de seguranca aplicaveis
e Proteger dispositivos utilizados
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