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1. OBJETIVO

Estabelecer diretrizes para a gestdo de riscos associados a terceiros que tenham acesso a informacdes,
sistemas ou recursos da ZanderTek, garantindo que tais relacdes ocorram de forma segura, controlada
e alinhada as melhores praticas de seguranca da informacao.

2. ESCOPO

Esta politica aplica-se a todos os terceiros que, de alguma forma, interajam com a ZanderTek, e tenham
acesso a informagdes ou sistemas, incluindo:

e Fornecedores de tecnologia

e Prestadores de servico

e Parceiros comerciais e operacionais

e Revendedores (canais)

e Fabricantes e provedores de solucdes

Aplica-se também a colaboradores envolvidos na contratagdo, gestdo e relacionamento com terceiros.

3. DEFINICAO DE TERCEIROS

Para fins desta politica, consideram-se terceiros todas as entidades externas a ZanderTek que possuam
algum nivel de interagdo com a organizagao, especialmente quando envolvem:

e Acesso a sistemas

e Tratamento de informacdes

e Integracdo tecnoldgica

e Atuacdo conjunta em projetos

4. PRINCIPIOS DE SEGURANCA PARA TERCEIROS

A gestdo de terceiros deve observar os seguintes principios:

e Acesso limitado ao minimo necessario

e Protecdo das informag¢des compartilhadas

e Responsabilidade compartilhada na seguranca

e Conformidade com requisitos legais e contratuais
e Avaliacdo proporcional ao risco envolvido

5. AVALIACAO DE TERCEIROS

A ZanderTek realiza avaliacdo de terceiros de forma proporcional ao nivel de risco envolvido,
considerando fatores como:

e Tipo de acesso a sistemas ou informacdes
e Sensibilidade dos dados envolvidos
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e Criticidade do servico prestado
e Dependéncia operacional da ZanderTek em relacdo ao terceiro

Sempre que aplicavel, a avaliacdo podera considerar:

e A existéncia de praticas minimas de seguranca da informacao

e O nivel de maturidade do terceiro em relagdo a protecao de dados
e Reputacao e historico do terceiro no mercado

e A aderéncia a requisitos contratuais e regulatérios aplicaveis

Para terceiros com maior nivel de risco, a ZanderTek podera adotar medidas adicionais, tais como:
e Solicitagao de informagdes sobre praticas de seguranca
e Formalizacdo de requisitos especificos em contrato

e Limitacdo do escopo de acesso a sistemas e informagdes

A avaliacdo de terceiros deve ser conduzida de forma pragmatica, priorizando os riscos mais relevantes
e evitando a adog¢do de processos excessivamente burocraticos.

6. REQUISITOS DE SEGURANCA

Os terceiros devem cumprir requisitos minimos de seguranca da informacdo, compativeis com o nivel de
acesso concedido e com a criticidade das atividades desempenhadas.

De forma geral, espera-se que os terceiros:

e Protejam adequadamente as informagdes acessadas, evitando divulgacdo ou uso indevido
e Utilizem as informacg8es exclusivamente para os fins acordados

e Adotem praticas seguras no acesso a sistemas, incluindo protecao de credenciais

e Respeitem os niveis de classificagdo da informacdo definidos pela ZanderTek

e Cumpram obriga¢fes contratuais relacionadas a confidencialidade e seguranca

Quando aplicavel, a ZanderTek podera exigir requisitos adicionais, tais como:

e Uso de mecanismos de autentica¢do segura

e Restricdo de acesso a ambientes especificos

e Adocdo de medidas de protecdo para dados sensiveis

e Reporte de incidentes de segurancga que possam impactar a organiza¢ao ou seus clientes

Os requisitos de seguranca devem ser definidos de forma proporcional ao risco e ao contexto de uso,
evitando a imposicao de controles desnecessarios ou incompativeis com a realidade operacional.

7. GESTAO DE ACESSO DE TERCEIROS

O acesso concedido a terceiros deve:

e Ser previamente autorizado

e Ser limitado ao necessario para execucdo das atividades
e Serindividual e controlado sempre que aplicavel

e Ser revogado quando ndo houver mais necessidade
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8. COMPARTILHAMENTO DE INFORMAGCOES

O compartilhamento de informag¢des com terceiros deve:

e Respeitar a classificacdo da informacao definida pela ZanderTek

e Serlimitado ao necessario para execucdo das atividades

e Garantir que as informacdes sejam protegidas de forma adequada
e Observar requisitos contratuais e regulatoérios aplicaveis

9. MONITORAMENTO E REVISAO

A ZanderTek podera realizar revisdes periodicas das relagdes com terceiros, considerando:

e Continuidade da necessidade de acesso
¢ Nivel de risco associado
e Adequacao das praticas de seguranga

10. ENCERRAMENTO DE RELACIONAMENTO

Ao término do relacionamento com terceiros, devem ser adotadas medidas para:

e Revogacdo de acessos concedidos
e Interrupcao do compartilhamento de informacgdes
e Garantia de descarte ou devoluc¢do de dados, quando aplicavel

11. CONFORMIDADE E OBRIGACOES CONTRATUAIS

As relacGes com terceiros devem observar:

¢ (Clausulas contratuais de confidencialidade
e Requisitos de seguranca estabelecidos por clientes
e Obrigac0es legais e regulatérias aplicaveis

Quando necessario, poderao ser adotados requisitos adicionais para atendimento a demandas
especificas.

12. RESPONSABILIDADES

Diretoria

e Definir diretrizes e aprovar relacdes relevantes
e Avaliar riscos associados a terceiros

Colaboradores

e Segquir as diretrizes desta politica
e Garantir uso adequado das informacgdes
e Reportar riscos ou incidentes relacionados a terceiros

Terceiros

e Cumprir requisitos de seguranca estabelecidos
e Proteger as informac8es acessadas
e Reportar incidentes ou falhas de seguranca
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